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Protection de vos Données Personnelles

Dans le cadre de notre mission de soins, d’accompagnement et de recherche, les professionnels du centre
hospitalier du Rouvray recueillent et utilisent des informations personnelles vous concernant.

Ces informations, collectées lors de votre consultation ou de votre séjour, sont traitées sur support papier
et informatique afin d’assurer votre prise en charge dans les meilleures conditions.

Le centre hospitalier du Rouvray est responsable de ces traitements de données personnelles. A ce titre,
nous mettons en ceuvre toutes les mesures nécessaires pour garantir, en toutes circonstances, la
confidentialité, la sécurité et la protection de vos données.

La présente Politique de Protection des Données Personnelles a pour objectif de vous expliquer, de maniére claire
et accessible, comment vos données sont utilisées et quels sont vos droits.

Département de la Protection des Données
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Qu’est-ce qu’une donnée personnelle ?

Une « donnée personnelle » peut étre définie comme toute information qui permet d’identifier une

personne physique : Page | 4

v directement : nom, prénom, photographie...

v ou indirectement : numéro de sécurité sociale, numéro de téléphone, identifiant patient...

Quel est le cadre réglementaire applicable ?

Le centre hospitalier du Rouvray est soucieux de la protection de vos personnelles et s’engage a ce que les
traitements de données personnelles auxquels il procéde soient conformes au cadre juridique applicable
en matiére de Protection des Données Personnelles :

» Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif a la protection
des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données,
RGPD)

* Code Général de la Fonction Publique, notamment les articles L.121-1, L.121-6 a L.121-10 et L.530.-1a
L.533-6

* Code de la Santé Publique

* Loi n°78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, modifiée (dit loi
informatique et libertés - LIL)

* Loi n® 2018-493 du 20 juin 2018 relative a la protection des données personnelles

» Décret n° 2022-513 du 8 avril 2022 relatif a la sécurité numérique du systéme d’information et de
communication de I'Etat et de ses établissements publics

* Instruction interministérielle relative a la protection des systemes d’informations sensibles n°
901/SGDSN/ANSSI du 28 janvier 2015

* Politique de sécurité des systémes d’information du GHT Rouen Cceur de Seine

» Réglement intérieur de I'établissement

Département de la Protection des Données
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1 — Confidentialité de vos données

Les agents du centre hospitalier du Rouvray exercent leurs missions dans le respect des principes de dignité,
d’impartialité, d’'intégrité et de probité. Ils sont soumis au secret professionnel, a I'obligation de discrétion,
au devoir de neutralité et de réserve.
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La confidentialité signifie que les informations vous concernant - qu’elles soient administratives,
financiéres, sociales ou médicales - ne peuvent étre consultées que par les personnes habilitées et
strictement dans le cadre de leurs missions.

La protection de votre vie privée et I'absence de divulgation non autorisée de vos données constituent un
engagement fondamental de I'établissement.

2 — Quelles sont les données collectées et
traitées ?

Le centre hospitalier du Rouvray peut étre amené a collecter différentes catégories de données
personnelles selon votre situation :

Patient pris en charge dans le cadre d’une hospitalisation, en consultation sur site ou a
distance (télémédecine), en consultation a domicile ou au sein d’un hépital de jour.

Représentant légal d’'un patient majeur ou mineur (tuteur, curateur, parent, mandataire,
sauvegarde de justice...)

=

Personne de confiance désignée par le patient

Proche désigné, par exemple un contact d’urgence ou un membre impliqué dans une
thérapie familiale.

En fonction de votre qualité, les données susceptibles d’étre collectées et traitées sont les suivantes :
+ Données d’identification

e Nom, prénom,

e Date de naissance, sexe,

e Adresse postale,

e Numéro de téléphone, adresse e-mail,
e Photographie d’identification

Département de la Protection des Données
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+ Identifiants réglementaires

e Numéro d’Inscription au Répertoire national d’identification des personnes physiques (NIR)
e Numéro d’ldentifiant d’Attente (NIA), le cas échéant
e |dentité Nationale de Santé (INS)
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+ Données relatives a votre vie personnelle

e Situation familiale,

e Habitudes de vie utiles a la prise en charge

e Personnes a contacter

e Personne de confiance

e Existence d’une mesure de protection juridique (tutelle, curatelle, sauvegarde de justice)
e Informations relatives au représentant légal ou au mandataire

+ Données relatives a votre vie professionnelle

e Profession, employeur
e Informations liées a votre activité ou formation professionnelle lorsque cela est nécessaire a votre
prise en charge

+ Données administratives, économiques et financiéres

e Informations de couverture sociale : carte vitale, mutuelle, niveau de prise en charge
e Informations d’assurance
o Eléments administratifs nécessaires a la gestion de votre dossier

+ Informations administratives ou judiciaires (si nécessaire)

e Le cas échéant, certaines informations relatives a des mesures administratives ou
judiciaires peuvent étre traitées lorsqu’elles sont nécessaires a votre prise en charge, dans
le strict respect du cadre Iégal applicable

+ Données de santé (données sensibles bénéficiant d’une protection renforcée)

Ces données permettent de constituer votre dossier médical :

o Informations relatives a votre état de santé : antécédents, diagnostics, traitements et suivis...

e Informations sur votre prise en charge : dates d’entrée et de sortie, mode de prise en charge,
professionnels impliqués, personnes a contacter

e Résultats et conclusions des examens cliniques, biologiques, radiologiques ou autres examens
réalisés

e Comptes rendus médicaux, observations, prescriptions, bilans, évaluations

Département de la Protection des Données
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Collecte et acces aux données dans le cadre de votre prise en charge

L’acces a votre dossier médical est strictement réservé aux membres de I'équipe médicale, paramédicale
et aux secrétariats médicaux participant a votre prise en charge.

Les données peuvent étre collectées :

e directement aupres de vous, Page | 7

e par échange d’informations entre professionnels de santé,
e via des réseaux sécurisés de soins,
e outransmises par des partenaires contractuellement liés a I'établissement.

Télémédecine et visioconférence

Dans le cadre d’une prise en charge a distance :
e les mémes données peuvent étre collectées,
e elles sont intégrées a votre dossier médical,

o leson et la vidéo sont transmis en direct mais ne sont pas enregistrés.

Télétransmission aux organismes d’assurance maladie

Les données nécessaires au remboursement des soins sont transmises aux organismes d’assurance maladie
du tiers payant.

Contacts avec I’établissement

Des données sont également recueillies lorsque vous nous contactez, notamment pour exprimer un avis,
une demande ou une réclamation.

+ Enregistrements audio et vidéo dans des cadres spécifiques

Dans certains contextes particuliers — protocoles de soins, évaluations, actions de formation ou projets de
recherche — des enregistrements audio ou vidéo peuvent étre réalisés.
Ces traitements font I'objet d’une information spécifique et d’un recueil de consentement préalable.

+ Toute autre donnée strictement nécessaire a votre prise en charge

D’autres données peuvent étre collectées lorsqu’elles sont indispensables a I'exécution des finalités
poursuivies par I'établissement ou lorsqu’elles sont imposées par la réglementation en vigueur.

Département de la Protection des Données
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3 — Pour quelles finalités vos données
personnelles sont-elles traitées ?
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Chaque professionnel n"accéde qu’aux informations qui lui sont indispensables dans le cadre de |'exercice
de ses missions.

= Votre prise en charge médicale et administrative
Vos données sont utilisées pour assurer :
e lacoordination et le suivi de votre prise en charge,
e latenue et la gestion de votre dossier médical et administratif,
e lafacturation des actes et prestations,
e [|"édition des résultats d’examens,
e la gestion des rendez-vous,
e et, le cas échéant, votre prise en charge via un dispositif de télémédecine.
Dans ce cadre, le Centre Hospitalier du Rouvray traite vos données de santé :
e pour établir un diagnostic,
e pour assurer votre prise en charge sanitaire ou sociale,

e pour garantir le bon fonctionnement et la coordination des services de soins (organisation des
équipes, outils numériques, continuité des soins, tracabilité).

Ces traitements reposent principalement :
e surla mission d’intérét public dont est investi |'établissement (article 6.1.e du RGPD),

e et, pour les données de santé, sur I'article 9.2.h du RGPD, relatif a la médecine préventive, au
diagnostic, aux soins ou a la gestion des systémes et services de santé.

Certains traitements peuvent également reposer :

e sur une obligation légale, notamment celles prévues par le Code de la santé publique (tenue du
dossier patient, conservation, déclarations obligatoires, etc.),

e ou, lorsque cela est requis, sur votre consentement (ex. services logistiques de type réservation
d’une ambulance).

Les données administratives et médicales peuvent aussi étre utilisées pour répondre a des obligations
réglementaires, telles que :

e ['évaluation des pratiques professionnelles,
e la gestion des évenements indésirables,
e I'analyse de l'activité,

e les obligations de reporting sanitaire.

Département de la Protection des Données
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=% Amélioration de la qualité des soins et services et de I’expérience patient

Dans le cadre de sa mission d’amélioration continue, I'établissement peut réaliser :

e des enquétes de satisfaction,
o des retours d’expérience,

e des évaluations de la qualité des soins.

Ces enquétes sont :

o effectuées pour le compte de I'établissement,

e toujours facultatives,

e etdonnent lieu a des statistiques anonymisées.

Le Centre Hospitalier du Rouvray participe également au recueil national des indicateurs de qualité et de
Ministere de la Santé et la Haute Autorité de Santé (HAS).
Certaines données non nominatives issues de votre dossier médical peuvent étre utilisées a cette fin.

Vous pouvez vous opposer a cette utilisation au cours de votre séjour ou avant la fin de I'année civile suivant

sécurité des soins, piloté par le

votre prise en charge.

Les notices d’information de la HAS sont disponibles sur son site internet.

#+ La recherche

Le centre hospitalier du Rouvray, via sa Maison de la Recherche, peut utiliser certaines de vos données de
santé dans le cadre de travaux de recherche, dans le respect du RGPD, du Code de la santé publique et des

méthodologies de référence de la CNIL.

Les recherches menées au sein de I'établissement reposent sur la base Iégale de I'exécution d’'une mission
d’intérét public dont est investi le centre hospitalier. Elles peuvent concerner :

. les recherches impliquant la personne humaine (RIPH), interventionnelles ou non ;

. les recherches n’impliquant pas la personne humaine, telles que la réutilisation de données ou

d’échantillons existants ;
. les études en soins courants,

. les travaux d’amélioration de

Lorsque la réglementation I'exige, une information spécifique ou un consentement préalable est recueilli.

Des informations complémentaires sont disponibles dans la rubrique « La Recherche » du site internet du

centre hospitalier du Rouvray.

la qualité et de I'organisation des soins.

Département de la Protection des Données
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+ Photographie d’identification

Dans le cadre de votre prise en charge, le Centre Hospitalier du Rouvray peut collecter une photographie
d’identification.
Cette photographie a pour finalités :

garantir I'identitovigilance,

prévenir les erreurs d’identité,

sécuriser la délivrance des soins,

faciliter la coordination entre les professionnels,

assurer, lorsque cela est nécessaire, la protection des personnes au sein de I'établissement (par
exemple en cas de vulnérabilité particuliére ou de situation nécessitant une vigilance renforcée).

La photographie d’identification peut également étre utilisée, lorsque la situation I'exige, pour assurer la
protection des personnes et répondre aux obligations Iégales de I'établissement, notamment en cas de
situation nécessitant une vigilance particuliére.

Elle est intégrée a votre dossier administratif et/ou médical et n’est accessible qu’aux professionnels
habilités participant a votre prise en charge.

Elle n’est utilisée que pour les finalités ci-dessus et n’est jamais diffusée a des tiers non autorisés

La photographie d’identification est strictement limitée a votre prise en charge et a la sécurité des soins.

Distinction avec les photographies relevant du droit a I'image

Elle est différente des photographies prises dans d’autres contextes (activités, ateliers, événements,
communication interne ou externe, supports pédagogiques, etc.).

Ces photographies relevent du droit a I'image et ne peuvent étre réalisées ou utilisées qu’avec votre
consentement préalable, ou celui de votre représentant légal lorsque cela est requis.

Département de la Protection des Données
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4 — Qui sont les destinataires de vos
données ?
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Vos données personnelles ne sont accessibles qu’a des destinataires habilités, dans la limite de leurs
missions et dans le respect strict du secret professionnel, du secret médical et des regles de confidentialité
applicables.

4.1. Les professionnels du centre hospitalier du Rouvray
Vos données peuvent étre consultées par :

. les professionnels de santé et membres des équipes de soins déja impliqués dans votre prise en
charge ou celle de votre enfant ;

. les agents des services administratifs chargés de la gestion de votre dossier ;

. les agents des services logistiques, techniques et informatiques, dans la limite de leurs
attributions et de leurs habilitations.

Tous sont soumis a une obligation stricte de confidentialité.

Secret médical partagé (échanges internes CHR)

Afin de garantir la coordination, la continuité et la qualité des soins, certaines informations strictement
nécessaires peuvent étre échangées entre les professionnels du centre hospitalier du Rouvray déja
impliqués dans votre prise en charge.

Ces échanges relevent du secret médical partagé (article L.1110-4 du Code de la santé publique) et ne
nécessitent pas d’autorisation spécifique.

Vous pouvez toutefois vous y opposer pour un motif légitime.

4.2. Professionnels ou structures extérieurs au CHR

Lorsque des informations doivent étre échangées avec des professionnels ou structures ne participant pas
encore a votre prise en charge, votre autorisation préalable est requise.

Cela concerne notamment :
. le médecin traitant ;

. les professionnels de santé libéraux (psychologues, orthophonistes, pédiatres, psychiatres,
psychomotriciens...) ;

. les CMPP, CAMSP, centres hospitaliers extérieurs, structures médico-sociales ;
. les établissements scolaires, structures éducatives, sociales ou judiciaires.

Dans ces situations, vous pouvez autoriser ou refuser ces échanges, ou en limiter la portée.

Département de la Protection des Données
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4.3. Destinataires des données de santé

Les données de santé, en raison de leur caractere particulierement sensible, ne peuvent étre transmises
qu’a des destinataires strictement habilités, dans le respect du secret médical et des dispositions du Code
de la santé publique.

Elles ne sont communiquées qu’a : Page | 12
o des professionnels de santé ou membres des équipes de soins participant a votre prise en charge ;

e des structures sanitaires ou médico-sociales impliquées dans la continuité de vos soins, et
uniquement avec votre accord préalable lorsque cela est requis ;

e des organismes publics ou autorités de santé, lorsque la loi I'impose (vigilances sanitaires,
évaluation de la qualité, obligations réglementaires) ;

e des promoteurs de recherche, sous une forme pseudonymisée et dans le strict respect des
méthodologies de référence de la CNIL ;

e des autorités judiciaires ou administratives, uniquement dans les cas prévus par la loi (réquisitions,
soins sans consentement, mesures de protection juridique).

Les données de santé ne sont jamais transmises :

e aux établissements scolaires,
e aux structures éducatives,

e aux services sociaux,

e aux tiers non habilités,

Sauf accord explicite de votre part ou obligation légale diiment justifiée.

4.4. Organismes publics et autorités de santé

Certaines informations doivent étre transmises a des organismes publics ou autorités de santé,
conformément a la réglementation, notamment pour :

. I’élaboration ou la révision du projet régional de santé ;

. I’évaluation de la qualité et de la sécurité des soins ;

. la veille et les vigilances sanitaires ;

. la détermination des ressources ou le contréle de I'activité de I'établissement.

Ces transmissions reposent sur des obligations Iégales.

4.5. Systéeme national des données de santé (SNDS)

Certaines de vos données pseudonymisées sont transmises par le Département d’Information Médicale
(DIM) a I’Agence technique de I'information sur I’hospitalisation (ATIH), afin d’alimenter le Systéme national
des données de santé (SNDS).

Le SNDS ne contient aucune donnée directement identifiante (pas de nom, prénom, adresse, numéro de
sécurité sociale).

Département de la Protection des Données
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4.6. Promoteurs de recherche

Dans le cadre des projets de recherche en santé menés au centre hospitalier du Rouvray, notamment via la

Maison de la Recherche en Santé Mentale, certaines données strictement nécessaires au protocole peuvent

étre transmises au promoteur de la recherche sous une forme pseudonymisée, conformément au RGPD, a

la loi Informatique et Libertés et aux méthodologies de référence de la CNIL (MR-001, MR-003, MR-004).

Aucune donnée directement identifiante n’est transmise, sauf exception prévue par la réglementation, et Page | 13
lorsque la recherche le requiert, un consentement spécifique vous est demandé.

4.7. Sous-traitants

Le centre hospitalier du Rouvray peut également confier certaines opérations techniques a des prestataires
externes agissant en qualité de sous-traitants. lls interviennent exclusivement sur instruction de
I’établissement, sont soumis a une obligation stricte de confidentialité et doivent présenter des garanties
suffisantes en matiére de sécurité, notamment une certification d’hébergeur de données de santé (HDS)
lorsque la réglementation I’exige, conformément a I’article 28 du RGPD.

4.8. Groupements de coopération sanitaire (GCS)

Certaines données peuvent également étre traitées dans le cadre de coopérations sanitaires, notamment
via des groupements de coopération sanitaire (GCS) auxquels le centre hospitalier du Rouvray participe.
Ces structures agissent en tant que partenaires institutionnels, dans un cadre juridique partagé défini par
le Code de la santé publique.

4.9. GHT Rouen Coeur de Seine

En tant que membre du groupement hospitalier de territoire (GHT) Rouen Cceur de Seine, certaines
données peuvent étre traitées dans le cadre des services numériques mutualisés du GHT. Ces traitements
s’inscrivent dans la Politique Générale de Gouvernance et de Sécurité des Systémes d’Information (PGGSSI)
du GHT et relevent d’un cadre de coopération institutionnelle, distinct de la sous-traitance.

4.10. Autorités judiciaires, administratives ou autorités compétentes

Vos données peuvent étre transmises aux autorités compétentes lorsque la loi I'impose ou lorsque cela est
nécessaire pour garantir les droits, la sécurité ou les obligations légales de I'établissement.

Cela peut notamment concerner :
. le juge des libertés et de la détention (JLD) dans le cadre des soins sans consentement,

. les juges des tutelles et les mandataires judiciaires a la protection des majeurs (tutelle, curatelle,
sauvegarde de justice),

. les autorités de protection de I'enfance (ASE, AEMO, MIJIE, AED),
. les autorités judiciaires dans le cadre d’une réquisition ou d’une procédure légale,
. les autorités compétentes en cas de situation nécessitant une vigilance particuliere, conformément

aux obligations légales de I'établissement.

Département de la Protection des Données
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5 — Quelle est la durée de conservation de
vos données ?

5.1. Données du dossier médical

Conformément au Code de la Santé Publique (article R.1112-7) les données contenues dans votre dossier
médical sont conservées :

e 20 ans a compter de la date de votre dernier passage dans I'établissement ;
e aumoins jusqu’a votre 28°™ anniversaire si vous aviez moins de 8 ans lors de votre derniére venue ;
o 10 ans aprés la date du déces, si celui-ci est connu.

A l'issue de ces délais, les données sont supprimées, anonymisées ou archivées conformément aux régles
applicables aux établissements de santé et aux obligations d’archivage public.

5.2. Données administratives

Les données administratives nécessaires a votre admission, a la gestion de vos droits, a la facturation et au
suivi de votre séjour sont conservées pour les durées légales applicables aux obligations hospitalieres,
comptables et sociales.

5.3. Données utilisées a des fins de recherche

Les données exploitées dans le cadre d’un projet de recherche sont conservées :
e jusqu’au rapport final de la recherche ou
e jusqu’a la publication des résultats,

puis archivées sur support papier ou informatique pour une durée conforme a la réglementation applicable
aux recherches en santé (méthodologies de référence CNIL, Code de la santé publique).

5.4. Données techniques, informatiques et de sécurité

Les journaux techniques, traces de connexion, logs applicatifs et données nécessaires a la sécurité des
systéemes d’information sont conservés pour les durées strictement nécessaires :

e alasécurité des systemes,
e alatracabilité des acces,

e aurespect des obligations légales et réglementaires.

Département de la Protection des Données
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6 — Traitements réglementaires spécifiques

Dans le cadre de ses missions de service public, le centre hospitalier du Rouvray met en ceuvre plusieurs
traitements de données personnelles encadrés par des dispositions légales ou réglementaires spécifiques.
Ces traitements, indispensables a la prise en charge des patients et au fonctionnement de I'établissement,
sont réalisés conformément au Réglement général sur la protection des données (RGPD), au Code de la
santé publique et aux textes sectoriels applicables.
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6.1. Dispositif ROC — Remboursement des Organismes Complémentaires

Le centre hospitalier du Rouvray participe au dispositif ROC, qui permet la transmission dématérialisée et
sécurisée des informations nécessaires au remboursement des soins par les organismes d’assurance
maladie complémentaire. Ce dispositif repose sur une obligation légale et vise a :

¢ simplifier I'application du tiers payant complémentaire,
e aréduire les délais de traitement,

¢ améliorer la qualité du service rendu aux patients.

Les données traitées dans ce cadre incluent notamment :

. les données d’identification de I'assuré et du bénéficiaire des soins
. les données relatives a la couverture complémentaire

. les informations nécessaires a la facturation et au remboursement
. les données relatives aux prestations réalisées

Ces données sont transmises uniquement aux organismes complémentaires concernés et aux personnels
habilités, dans le respect des exigences de sécurité, de confidentialité et de tragabilité prévues par la
réglementation.

6.2. Identifiant National de Santé (INS)

Le centre hospitalier du Rouvray utilise I'ldentifiant National de Santé (INS) conformément au décret n°
2019-1036 du 8 octobre 2019. L'INS permet d’identifier de maniére fiable chaque patient dans I'ensemble
des systemes d’information de santé, afin de garantir la sécurité, la qualité et la continuité de la prise en
charge.

Les données traitées dans ce cadre incluent :

. I'INS (numéro, nom de naissance, prénoms, date de naissance, sexe)
. les données nécessaires a la vérification et a la qualification de I'identité
. les données administratives et médicales associées au dossier patient

Département de la Protection des Données
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L’INS est utilisé exclusivement pour les finalités prévues par la réglementation, notamment l'identification
du patient dans le dossier patient informatisé (DPI) et les échanges sécurisés entre professionnels de santé.

6.3. Dossier Médical Partagé (DMP)

Le centre hospitalier du Rouvray peut alimenter le Dossier Médical Partagé (DMP) du patient, Page | 16

conformément au Code de la santé publique. Le DMP est un service numérique national permettant de
centraliser les informations médicales utiles a la coordination des soins.

Les données susceptibles d’étre transmises au DMP comprennent :

. les comptes rendus médicaux

. les résultats d’examens

. les traitements et prescriptions

. les informations nécessaires a la coordination des soins

L'alimentation du DMP est réalisée dans le respect des droits du patient, qui peut s’opposer a I'alimentation
de son dossier ou en gérer les accés via son Espace Numérique en Santé.

6.4. Mon Espace Santé

Certains documents produits par les professionnels du Centre Hospitalier du Rouvray peuvent étre
déposés dans Mon espace santé, conformément au cadre légal applicable.

Ces documents sont accessibles :

e aux professionnels de santé autorisés par la loi,
o selon les droits définis par le patient.

Le patient peut :

e choisir quels professionnels ont acces a ses documents,
e masquer un document a tout moment depuis son espace personnel.

La sécurité et la protection des données contenues dans “Mon espace santé” sont garanties par
I’Assurance Maladie.

Pour plus d’informations, les usagers peuvent consulter la notice d’information officielle disponible sur le
site de I’Assurance Maladie.

Département de la Protection des Données
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7 — Cookies

Lors de la consultation de notre site internet, des cookies peuvent étre déposés sur votre appareil afin :
e d’assurer le bon fonctionnement du site,
o d’améliorer votre expérience utilisateur,
e de mesurer 'audience et la fréquentation des pages,
e de proposer des contenus adaptés.

Certains cookies sont strictement nécessaires au fonctionnement du site et ne nécessitent pas votre
consentement.

D’autres cookies, notamment ceux destinés a la mesure d’audience ou a la personnalisation, ne sont
déposés qu’avec votre accord préalable.

7.1. Cookies strictement nécessaires (exemptés de consentement)
Ces cookies sont indispensables :

e aufonctionnement technique du site,

e alanavigation,

e alasécurisation de votre connexion,

e al’accés aux fonctionnalités essentielles.
Ils permettent par exemple :

e de maintenir votre session ouverte,

e d’assurer la sécurité des formulaires,

e de garantir I'affichage correct des pages.

Vous ne pouvez pas les désactiver via le panneau de gestion des cookies, car ils conditionnent I'accés au
site.

7.2. Cookies soumis a votre consentement
Ces cookies ne sont déposés qu’avec votre accord. lls peuvent servir a :
e établir des statistiques de consultation,
e analyser la fréquentation du site,
e améliorer les contenus proposés,
e personnaliser I'expérience utilisateur.

Vous pouvez accepter ou refuser ces cookies a tout moment.

Département de la Protection des Données
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7.3. Gestion de vos préférences
Vous pouvez ajuster vos préférences en matiere de cookies :
e viale bandeau de gestion des cookies affiché lors de votre premiére visite,

e ou atout moment depuis les parametres de votre navigateur.

Pour ajuster vos préférences vous pouvez utiliser le panneau de gestion des cookies de votre navigateur en
E§3 cliquant sur le logo

« Parametres » > « Cookies et autorisations de site ».

Vous pouvezy :
e autoriser ou bloquer les cookies,
e supprimer les cookies existants,

e gérer les exceptions site par site.

8 — Vidéoprotection

Dans le cadre de la sécurité des personnes et des biens, le centre hospitalier du Rouvray a mis en place un
dispositif de vidéoprotection conformément aux dispositions du Code de la sécurité intérieure et a
I'autorisation délivrée par la Préfecture. Les images enregistrées peuvent permettre d’identifier des
personnes et constituent, a ce titre, des données a caractere personnel.

Les images sont collectées afin d’assurer la protection des patients, des usagers, des professionnels et des
installations de I'établissement, de prévenir les atteintes aux personnes et aux biens, et de permettre, le
cas échéant, la constatation d’infractions ou la contribution a des enquétes judiciaires.

La base légale de ce traitement repose sur I'exécution d’une mission d’intérét public (article 6.1.e du RGPD)
ainsi que sur les articles L.251-1 et suivants du Code de la sécurité intérieure.

Les images sont conservées pour une durée maximale de trente jours, sauf extraction dans le cadre d’une
procédure judiciaire ou administrative. Seules les personnes habilitées par I'établissement peuvent accéder
aux images, dans la limite de leurs attributions. Les forces de I'ordre et autorités judiciaires peuvent
également y accéder dans les conditions prévues par la loi.

Département de la Protection des Données
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9 — Utilisation de votre image

L'utilisation de votre image (photographies ou vidéos) par le centre hospitalier du Rouvray est strictement
encadrée.

9.1. Situations ou I'image nécessite un formulaire d’autorisation

Lorsque ces prises de vue ne sont pas nécessaires a votre prise en charge, a la sécurité des soins ou a la
protection des personnes, elles reposent exclusivement sur votre consentement préalable, libre et
spécifique. Ce consentement est recueilliau moyen d’un formulaire dédié, notamment pour

o les activités thérapeutiques, éducatives ou institutionnelles,
o les ateliers ou projets de service,

e les supports internes tels que les trombinoscopes,

e les supports de communication interne ou institutionnelle.

Vous pouvez refuser ou retirer votre accord a tout moment, sans conséquence sur votre prise en charge ou
vos droits.

9.2. Situation ou I'image ne nécessite pas de formulaire d’autorisation
Certaines images peuvent toutefois étre utilisées sans consentement, lorsqu’elles sont indispensables pour:
e garantir la sécurité des soins,
e prévenir un risque grave,
e localiser rapidement une personne vulnérable exposée a un danger,
e répondre a une obligation légale de I'établissement,

e assurer l'identitovigilance, conformément aux dispositions décrites en section 3 (photographie
d’identification).

Ces situations restent exceptionnelles, strictement encadrées et limitées a la protection des personnes et
a la sécurité des soins.

Département de la Protection des Données
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10 — Faisons-nous usage de l'intelligence
artificielle ?

Le centre hospitalier du Rouvray peut étre amené a utiliser des outils numériques intégrant des
fonctionnalités d’intelligence artificielle (I1A). Ces outils ont pour objectif de faciliter I'organisation et
d’améliorer la qualité des services rendus ou de soutenir I'analyse de certaines données, sans jamais se
substituer a I'expertise des professionnels.

Lorsque des traitements de données personnelles reposent sur des systemes d’IA, ils sont mis en ceuvre
dans le respect des principes de transparence, de minimisation des données, de sécurité et de
proportionnalité. Le centre hospitalier veille également a ce que les fournisseurs de ces solutions
présentent des garanties suffisantes en matiére de protection des données et de maitrise des risques.

Dans les situations ou l'utilisation d’un outil d’IA implique une information spécifique ou un recueil de
consentement, les patients en sont informés de maniere claire et préalable, conformément a la
réglementation.

11 — Comment assurons-nous la sécurité de
vos données ?

Le Centre Hospitalier du Rouvray applique une Politique Générale de Sécurité des Systemes d’Information
de Santé (PGSSI-S) commune au Groupement Hospitalier de Territoire (GHT) Rouen — Cceur de Seine.
Cette politique fixe les orientations et exigences de sécurité adaptées a la nature des données traitées et
aux activités de I'établissement.

Des mesures de sécurité physiques, logiques et organisationnelles sont mises en ceuvre afin de garantir :
e |a confidentialité des données,
e la protection contre les accés non autorisés,
e l'intégrité et la tracabilité des actions,
e ladisponibilité des systéemes nécessaires a la prise en charge.

Le Centre Hospitalier s’assure également que ses sous-traitants présentent des garanties appropriées en
matiére de sécurité et de confidentialité, conformément au RGPD.

Hébergement et localisation des données
Par principe, I'établissement privilégie I'hébergement et le traitement des données :
e ausein du Centre Hospitalier,

e en France,

Département de la Protection des Données
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e ouausein de I'Union européenne (UE) et de I'Espace économique européen (EEE).

Si un transfert hors UE devait étre nécessaire, il serait réalisé dans le respect du cadre juridique applicable,
en garantissant un niveau de protection adéquat, notamment au moyen :

o de clauses contractuelles types adoptées par la Commission européenne,

e ou d’un transfert vers un pays reconnu comme assurant un niveau de protection suffisant. Page | 21

12 — Quels sont vos droits relatifs aux
données personnelles traitées ?

Conformément au Reglement général sur la protection des données (RGPD) et a la loi Informatique et
Libertés, vous disposez de plusieurs droits concernant vos données personnelles. Ces droits s’exercent dans
les limites prévues par la réglementation applicable, notamment en matiere de données de santé.

12.1. Droit d’acces

Vous pouvez obtenir la confirmation que des données personnelles vous concernant sont traitées, |’accées
a ces données, et des informations sur les finalités et les modalités de leur traitement.

0 Accés au dossier médical

Pour accéder aux données contenues dans votre dossier médical, vous devez suivre la procédure spécifique
du Centre Hospitalier  du Rouvray, disponible  sur le site Internet  via :
« PATIENTS — USAGERS — FAMILLE » > « DROITS ET DEVOIRS » > « Communication du dossier médical ».
Le formulaire de demande est téléchargeable depuis cette rubrique.

12.2. Droit de rectification

Si vos données personnelles sont inexactes ou incomplétes, vous pouvez demander leur rectification ou
leur mise a jour.

12.3. Droit a I'effacement (droit a I’oubli)
Vous pouvez demander I'effacement de vos données lorsque :
e elles ne sont plus nécessaires au regard des finalités pour lesquelles elles ont été collectées,
e vous retirez votre consentement (lorsque le traitement repose sur celui-ci),
e les données font I'objet d’un traitement illicite,
e une obligation légale impose leur effacement,

e VOUS VOUS opposez au traitement et qu’aucun motif [égitime impérieux ne justifie sa poursuite.

Département de la Protection des Données
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0 Limites du droit a I’effacement

Ce droit ne s’applique pas notamment lorsque les données sont nécessaires :
e au diagnostic médical,
e alagestion des services de soins,

Page | 22
e ou ades motifs d’intérét public dans le domaine de la santé publique.

12.4. Droit a la limitation du traitement

Vous pouvez demander la limitation du traitement de vos données lorsque :
e vous contestez leur exactitude (le temps de la vérification),
e VOUs vous opposez au traitement (le temps de I’'examen de votre demande),
e |etraitement est illicite mais vous refusez I'effacement,

e les données ne sont plus nécessaires au traitement mais vous en avez besoin pour la constatation,
I’'exercice ou la défense de droits en justice.

Pendant la période de limitation, vos données sont conservées mais ne peuvent plus étre utilisées.

12.5. Droit d’opposition

Vous pouvez vous opposer au traitement de vos données pour des raisons tenant a votre situation
particuliere, dans les limites prévues par la loi.

0 Limites du droit d’opposition

Ce droit ne s’applique pas lorsque :
e le traitement repose sur une obligation légale,

e le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne concernée ou d’une
autre personne.

0 Cas particulier du dossier médical

En application de l'article 21 du RGPD et de [larticle 56 de la loi Informatique et Libertés,
le droit d’opposition ne s’applique pas au dossier médical, qui repose sur une obligation légale.

12.6. Droit a la portabilité
Lorsque le traitement repose :
e sur votre consentement,
e  OU surun contrat,

et qu’il est réalisé de maniére automatisée, vous pouvez obtenir vos données dans un format structuré,
couramment utilisé et lisible par machine, et les transmettre a un autre responsable de traitement lorsque
cela est techniquement possible. Les documents papier ne sont pas concernés.

Département de la Protection des Données
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12.7. Droit de retrait du consentement

Lorsque le traitement repose sur votre consentement, vous pouvez le retirer a tout moment, sans
justification et sans effet rétroactif.

12.8. Directives post-mortem Page | 23

Vous pouvez déposer des directives relatives a la conservation, a I'effacement et a la communication de
vos données en cas de déces.

13 — Comment nous contacter ?

Pour exercer vos droits relatifs a vos données personnelles ou pour toute question concernant les
traitements mis en ceuvre par le centre hospitalier du Rouvray, vous pouvez contacter le Délégué a la
Protection des Données (DPO) :

Par courriel : dpo@ch-lerouvray.fr

Par courrier postal : Centre Hospitalier du Rouvray
Délégué a la Protection des données
4 rue Paul Eluard
76301 Sotteville-lés-Rouen

En cas de difficulté ou si vous estimez, aprés nous avoir contactés, que vos droits ne sont pas respectés,
vous pouvez adresser une réclamation aupres de la Commission Nationale de I'Informatique et des Libertés
(CNIL) sur son site internet www.cnil.fr ou par courrier a I'adresse suivante : CNIL — 3 Place de Fontenoy —
TSA 80715 — 75334 PARIS CEDEX 07.

14 — Modification de notre Politique de
Protection de vos données

La présente Politique de Protection de vos données personnelles entre en vigueur dés sa publication sur le
site Internet du Centre Hospitalier du Rouvray. Elle peut étre mise a jour a tout moment, en fonction des
évolutions législatives et réglementaires, des recommandations des autorités compétentes, ou des
adaptations nécessaires aux pratiques de I'établissement.

Nous invitons les usagers a consulter régulierement cette page du site Internet du Centre Hospitalier du
Rouvray afin de prendre connaissance des éventuelles modifications
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